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教办科技〔2018〕260号

河南省教育厅办公室

关于举办第三届河南省高等学校信息安全
对抗大赛的通知

各普通高校：

为深入贯彻落实《网络安全法》，提升广大师生的网络安全意识，提高教育行业网络完全防护能力，促进网络安全专业人才培养，省教育厅委托省高等学校计算机教育研究会，于2018年5月至7月举办第三届河南省高等学校信息安全对抗大赛，现将有关事宜通知如下：

一、赛项主题

按照政府引导、多方参与的原则，通过相关讲座及竞赛活动，大力宣传《网络安全法》，进一步普及网络安全常识，提升信息安全意识，提高高校网络安全防控能力，促进网络空间安全学科建设和专业人才培养，助力网络安全成果转化。

二、赛项组织

1.主管单位：省教育厅

2.主办单位：河南省高等学校计算机教育研究会

3.承办单位：河南广播电视大学(郑州信息科技职业学院)

河南省科联电子科技有限公司

4.协办单位：北京理工大学信息系统及安全对抗实验中心

北京神州数码云科信息技术有限公司

三、赛项流程

竞赛分线上和线下两个阶段实施。线上赛为个人挑战赛，采取在线解题模式；线下赛为分组对抗赛，采取现场实战模式。

（一）线上个人挑战赛

参赛对象为高校在校学生，竞赛自2018年5月2日8:00开始，至5月25日20:00结束。线上个人挑战赛采取线上通关挑战的方式进行，包括选择题、基础类、网站技术类、逆向工程类、漏洞挖掘类、智能终端类和系统安全类关卡。（具体题目类别见附件）

（二）线下分组对抗赛

线下分组对抗赛分为本科组学生对抗赛、专科组学生对抗赛和教师友谊赛3类，比赛时间为2018年6月22日至6月24日。
学生对抗赛：模拟实际环境，采取阵地夺旗、占领高地等模式进行攻防比拼。各高校可根据线上个人挑战赛的成绩组建参赛队伍，暂不允许跨校组队。没有参加线上个人挑战赛的学生不具备参加线下分组对抗赛的资格。

教师友谊赛：高校网络安全技术部门及计算机专业相关院系教师组队参加，主要是通过模拟高校信息系统及应用安全漏洞环境，提升信息系统运维人员的实战能力。
四、报名方式

（一）线上个人挑战赛

1.报名时间为2018年5月2日至5月24日。竞赛入口网址： http://www.isclab.org.cn或http://www. hncsisc.com）。注册时个人信息必须真实，用户名格式为“HN-学生名”。

2.具有正式学籍的全日制在校生均可报名参赛。

（二）线下分组对抗赛

1.报名时间为2018年5月28日至6月12日；参赛队名单公布日期为6月13日。参赛人员统一在河南省高校信息安全大赛网（网址：http://www. hncsisc.com）注册报名。

2.学生参赛组队方式。每个学校可组1-3支参赛队，每支参赛队为3人（指定1人为组长），另安排辅导老师1人，辅导教师必须是参赛队伍所在高校的在职教师。

3.教师参赛组队方式。每所学校组织1支参赛队，每支参赛队为2-3人（指定1人为组长）。

4.学生凭学生证、身份证、参赛证等有效证件入场；教师凭教师证、身份证、参赛证等有效证件入场。对于不符合参赛规定者，将取消参赛队伍的参赛或获奖资格。
五、奖项设置

1.线上挑战赛设个人奖，获奖等次比例为一等奖10%，二等奖20%。
2.线下分组对抗赛设团体奖，获奖等次比例为一等奖10%，二等奖15%、三等奖20%。

3.活动设优秀组织奖和优秀辅导教师奖，获奖比例分别为线下分组对抗赛学校总数的20%和参赛队数的30%。

六、联系人及联系方式
尚展垒   13838156565    shangzl@zzuli.edu.cn；

谷保平   18613718552    gubp@open.ha.cn； 

宋传德   13333718788    13333718788@163.com

其他参会事宜请从竞赛官网：http://www.hncsisc.com“赛事活动”栏目下载。
附件：线上个人挑战赛题目类别

2018年4月28日
附  件

线上个人挑战赛题目类别
1.选择题目：包含关于信息安全的各类知识点，适合刚接触信息安全的学生全面了解安全行业的情况。

2.基础题目：主要考察基础的计算机与网络安全知识，涉及信息发掘、搜索、嗅探、无线安全、正则表达式、SQL脚本语言、汇编、C语言以及简单的破解、溢出等知识。旨在普及信息安全知识，引领信息安全爱好者入门。

3.网站技术类题目: 考察脚本注入、欺骗和跨站等脚本攻击技术。 

4.逆向工程类题目: 考察逆向破解的相关技术，要求有较高的汇编语言读写能力，以及对操作系统原理的认识。

5.漏洞挖掘类题目: 考察软件漏洞挖掘、分析及利用技术，探索二进制代码背后的秘密，要求对漏洞有一定理解，掌握操作系统原理的相关知识。

6.智能终端类题目:考察移动终端安全对抗能力。

7.系统安全类题目：考察各种计算机系统与网络安全知识，涉及隐写术、流量分析、内核安全等信息安全的各个领域。
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