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1 安全系统
1.1. 系统功能结构
安全系统由三个主要模块组成，组织机构管理，角色管理和用户管理，如下图所示：
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图1 安全系统结构图

下表描述了各个模块的功能。
	组织

机构

管理
	编辑部门
	提供在组织机构中新建、修改和删除一个部门的操作

	
	编辑岗位
	提供在组织机构中在一个对应的部门下新增、修改和删除一个岗位；

提供在指定的岗位中选择、修改和删除对应的权限和人员

	
	设置管理员
	提供在组织机构中设置某个部门下的某个岗位的系统管理员的权限范围

	角色管理
	编辑中间结点
	提供在角色管理中新增、修改和删除一个中间结点

	
	编辑角色
	提供在指定的中间结点下新增、修改和删除一个角色；

提供对选定的角色进行授权的功能

	
	复制角色
	提供在同一个中间结点下将一个选定的角色复制成另一个名称不同但是权限完全相同的角色的功能

	用户管理
	用户查询
	提供多种组合查询方式对用户信息进行查询

	
	用户管理
	提供对在用户管理中新增、修改和删除用户信息数据的维护功能

	
	黑名单管理
	提供对由于某种原因需要暂时停止或撤销系统使用权限的用户和暂时废弃的用户资料；

提供已经被划入黑名单的用户的再次还原启用功能和彻底删除功能

	审计
	审计
	提供用于记录与统一身份认证和授权系统操作有关的记录日志


1.2. 功能特点

· 组织机构管理
· 编辑部门：管理部门信息，并可逐层创建。
· 编辑岗位：管理本部门下的各种岗位信息，还可以在指定的岗位中进行权限和人员的授权过程。

· 设置管理员：设置本部门下某个岗位里的人员为自己的二级授权系统管理员。

· 角色管理
· 编辑中间结点：可以实现将所属性质和类别相似的多个角色统一进行分类、进行管理。

· 编辑角色：可以实现对选定角色的授权和修改、删除等操作。
· 复制角色：可以快速地将权限相同的两个或多个名称不同但在同一结点内的角色建立起来。
· 用户管理
· 用户查询：提供多种组合方式进行查询和简单查询。

· 用户管理：用户可以在这里对人员数据基本信息和岗位信息的管理操作，还可以进行人员使用时限的控制操作。
· 黑名单管理：提供由于某种原因需要暂时停止或撤销系统使用权限的用户和暂时废弃的用户资料的功能。
· 审计
· 记录所有登录统一身份认证与授权平台的用户在该平台中进行操作的相关信息，以备查。
1.3. 系统特色

· 单点登录。用户可以使用一个用户名登录到公司的其它系统。例如：办公自动化系统等。

· 安全保障。用户基本信息在传输过程中进行了加密传输，可以防止数据在传输过程中泄露问题。

· 授权管理。通过这里一次性的授权维护操作，即可完成其他系统和本系统用户登录的权限设置功能。

1.4. 实例讲解
1. 部门管理员职能范围

管理本部门组织机构，维护本部门组织机构、子部门、岗位，维护岗位权限，并指定岗位对应的人员。
2. 操作流程

岗位包含角色


（即给该岗位授权）





岗位包含人员


（即选择符合该岗位的人员）





编辑岗位


（或编辑子部门岗位）





编辑部门


（或编辑子部门）
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